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Obiettivi
unificata
Gestione degli utenti c

centralizzata

identificare
per autenticare

autorizzare

Amministrazione facilitata & riduzione TCO



LDAP: un servizio di directory

e database specializzato che memorizza informazioni su

oggetti;
e ottimizzato per letture ed interrogazioni;
e assenza del supporto transazionale;

e standard de facto per la gestione di servizi su persone (email);



Directory Informatrion Tree (DIT)

e una server LDAP organizza le informazioni in entry

all’interno di una struttura tree-like;
e ’insieme delle entry definisce il DIT;

e ogni entry ha un identificativo detto DN (distinguished
name) formato dalla sequenza dagli identificativi relativi

(RDN) ad ogni livello;



distinguished name

Esempio di DIT

IIIIIII

dc=sci,dc=univr,dc=it

ou=Students

ou=BA

ou=IN

uid=IN911

dc=univr,dc=it

ou=other

(uid=IN911
_ (alias)

g




Esempio di entry

dn: uid=IN911, ou=IN, ou=Students,dc=sci,dc=univr,dc=1it
objectclass: posixAccount

objectclass: sambaAccount

userpassword: {crypt}$1$LjbaxE00$g7.4JsK6qfEalTny7XpDc/
ntpassword: F6818657596D3B35AAD3B435B51404EE
Impassword: A763993FC42F396664EBD053BA326D41

ntuid: IN911

uidnumber: 1002

rid: 2712

loginshell: /bin/bash

homedirectory: /home/info01/IN911

smbhome: \\arena\homes

homedrive: H:

profile: \\arena\profiles\default



OpenLDAP (http://www.openldap.org)

Tecnologia open-source

Release OpenLDAP v1.2 OpenLDAP v2.0
Conformita LDAPv2 LDAPv3, backend SQL
Linux RedHat 7.0 et al Non ancora




Sicurezza del server LDAP

Il modello si basa sull’operazione di BIND effettuata dal client

! SASL

= Mmigliore
crittografia
chiave pubblica/privata

LDAPV3

LDAPV2



Soluzione stunnel (http://www.stunnel.org)
Tecnologia open-source

Wrapper SSL per protocolli non SSL-aware

SSL(req) _ localhost
m = Sstunnel LDAP
= -------- LDAPS server
SSL(res) > : > :
] req.__ L
T T Tres




Samba TNG (http://www.samba-tng.org)

Tecnologia open-source nata dal progetto Samba
Obiettivo: realizzare un DC (Domain Controller)
Funzionalita: domain logon NT /2000

roaming e mandatory profile
system policy

file e printer sharing
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Architettura NT di autenticazione

Client
NT/2000

req

T

NTLM(msQ)

\\)’
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DC

Samba

TNG /oz»

N

LM/NTLM
password

O

LDAP




Profili utente

Roaming profile Mandatory profile
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Controllo client NT /2000

gestione periferiche
Default Computer config. HW

Default User applicativi SW: template per NT, suite Office, IE

A

(NtConfig.Pol) r
(PC |- TNG |~ HD

13



Laboratorio v: client 2000

e autenticazione LDAP;
e logon su DC NT-like in modalita compatibile;
e mandatory profile;

e applicativi Word, Excel, PowerPoint, Access, Internet

Explorer (policy da template);

e criteri di protezione locale di Windows 2000;
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Gestione password NT /Unix

Unix NT /2000

Sistema  crypt(3) | LM NTLM NTLMv2
Algoritmo  MD5 | DES MD4 56 bit MD4 128 bit

Algoritmi diversi!

Possibile approccio:

Unix NT /2000
NTLM con pam_smb | NTLM con Samba TNG
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Debolezza di NTLM

http://www.1lOpht.com/10phtcrack

Hardware: PC PII 300 MHz

Password: >8, maiuscole, numero/simbolo

Password violate

Tempo impiegato

90%
18%
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Soluzione adottata

Linux RedHat 7.0: supporto LDAP nativo ma non pam_smb

uid=IN911,ou=IN,ou=Students,dc=sci,dc=univr,dc=it

LmPassword
NtLmPassword
userPassword

_

Servizi di login, email (smtp, pop, imap) e ftp funzionanati.
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Vantaggi e svantaggi
Pro:
e Linux RedHat 7.0 standard;
e Migrazione “indolore”;
Contro:

e Sincronizzazione attributi N'T /Unix;
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Migrazione a LDAP
Da Unix:
e conversione /etc/passwd in LDAP;
e password NT non derivabile da crypt Unix;
Da NT:
e dump del SAM (ftp://ftp.samba.org/pub/samba/pwdump/pwdump. exe);

e 10phtcrack su password LM per definire crypt Unix;
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Tool di amministrazione
L’integrazione N'T /Unix necessita:
e cambio password: ldapsync.pl;
e gestione utenti: 1dapuser{add,mod,del}.pl;

e aggiornamento possibile tramite un ldapbrowser;
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Ambiente di produzione

Laboratorio di ricerca VIPS (prof. V.Murino):

e server LDAP e Samba TING locale;
e sistemi Linux RedHat 7.0;

e sistemi Windows NT 4.0;
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Conclusioni

DC
. Samba
Client \‘ TNG /
NT/2000 | o — | T
| \ LDAP
Client \‘ + Auth Server
Linux \\ nss_ldap
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Costi
Costo uomo:
e tempo 3 mesi;
Costo tecnologie/licenze software:
e trascurabile;
Costo manutenzione:

e analogo ad una rete omogenea di sistemi unix;
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Contributi

e Sorgenti modulo LDAP di Samba TNG;

e Samba TNG and LDAP howto:

http://arena.sci.univr.it/~mami/tng-ldap/howto/
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Sviluppi futuri

Breve termine

entry utente
system policy
accesso per gruppi

Medio termine

pam_smb

replicazione: slurpd
LDAPv3
backend ODBC
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